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Localizacion de un operador de drones con TinySA Ultra, de Cy-Hawk Labs

Seccion 1: Descripcion general

Esta guia le explica como usar el analizador de espectro TinySA Ultra para detectar, escanear e identificar las sefiales emitidas por
drones. Aprendera a identificar las radiofrecuencias (RF) utilizadas por el controlador o el transmisor de video (VTx) del dron, a

localizar la direccion de la sefial mas intensa y a precisar la ubicacion del operador en el campo.

Seccion 2: Equipo necesario

TinySA Ultra (ultimo firmware)

Antena direccional (preferiblemente Yagi o parche)

Atenuador de RF (opcional)

Tripode o equipo de mano

Aplicacién de mapas o GPS para triangulacion

Cuaderno de campo o camara de teléfono

Seccion 3: Escaneo paso a paso

Paso 1: Escanee las bandas de 2,4 GHz y 5,8 GHz

Establezca TinySA en modo de barrido de frecuencia
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Comience desde 2,4 GHz hasta 2,5 GHz

Luego barre de 5,725 GHz a 5,875 GHz

Busque picos que indiquen transmisién continua (transmision de video o telemetria)

Paso 2: Identificar frecuencias activas

Utilice MAX HOLD para recopilar sefales persistentes

Habilite la VISTA DE CASCADA para ver sefiales consistentes y rafagas

Observe la intensidad de la sefial (RSSI) de cada pico

Paso 3: Cambiar al modo de banda estrecha

Acercarse a las sefales fuertes

Establecer la frecuencia central y reducir el lapso

Observar el tipo y patrén de modulacion

Paso 4: Utilice una antena direccional

Conecte una antena Yagi o de parche

Gire lentamente para encontrar la direccion maxima del RSSI

Marcar el rumbo en el GPS o el bloc de notas

Paso 5: Triangular

Mudarse a una segunda ubicacion a 50—200 metros de distancia

Repita el escaneo del encabezado

Utilice ambos encabezados para estimar la ubicacion del operador
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Seccion 4: Consejos para una mayor precision

La telemetria de los drones suele tener menor potencia que el video, lo que dificulta su deteccion.

Manténgase alejado de enrutadores Wi-Fi, etc.

Las sefiales pueden rebotar en areas urbanas: tenga cuidado con los reflejos

Los transmisores de video son mas faciles de captar debido a la salida de potencia constante

Frecuencias de control:

433 MHz — Control de largo alcance (LRS)

868 MHz — Control europeo (ELRS)

900 MHz — Control de largo alcance de América del Norte

2,4 GHz — Control estandar (enlaces RC, Wi-Fi)

Enlaces de video y datos:

1,2 GHz — Analégico o DJI Lightbridge

1,3 GHz — Video analdgico de largo alcance

1,4 GHz - Video digital cifrado

3,3 GHz — Sistemas experimentales

3,5 GHz - Video digital (tactico)

5,2 GHz — FPV digital (menos comun)

5,8 GHz — FPV analdgico/digital estandar (DJI O3, Walksnail, etc.)

6,1 GHz — Enlaces militares o cifrados

7,2 GHz — Drones de ultraalta frecuencia (zonas de conflicto)
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Se van afiadiendo frecuencias de notas constantemente.
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